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安全策略 

騏麟金融交易平臺由全球區塊鏈研究中心 GBC（GlobalBlockchainResearchCenter）研究

創建，專注於區塊鏈資產交易的全球數字金融服務平臺。我們信奉全面，嚴謹，安全的措施，

不會因方便而危及安全。保護用戶資訊和資金安全是我們平臺的首要任務。 

用戶帳戶安全 

多重身份驗證 

登錄，生成 API 密鑰和提款，需要使用手機驗證碼，穀歌身份驗證器，Twilio 或 U2F 安全

密鑰，進行多重驗證。 

採用先進工具監控帳戶的完整性 

客戶每次登錄的 IP 數據會進行記錄保存，比對，並分析異常活動。 

客戶成功登錄前輸入密碼的次數超過限定次數，會電子郵件通知客戶提示風險。 

智能系統檢測 IP 地址變化以防止會話劫持。 

充提幣安全保護 

小額自動提幣系統安全快捷 

自動提幣系統按 IP 位址和其他用戶行為模式監控提款，會在出現異常提款時觸發手動管理

員檢查。 

提款確認步驟不受惡意瀏覽器軟件影響。 

可自定義白名單位址以確保提款不會轉到其他地方。 

加密數字資產存儲 

絕大多數的系統資金都存儲在離線的冷錢包中。只有大約0.5％的加密資產存儲在熱錢包中，

用於平臺日常運行。為了加強數字資產資產保護，無法從平臺外或平臺服務器訪問。離線冷
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存儲中的資金需要我們數位元元元元高層成員的多重簽名才能訪問。 

騏麟金融交易平臺宙斯盾體系 

風險地圖 

基於基礎信息庫，根據商戶調用數據進行空間維度運算，生成用戶活動區域，風險分佈地域。 

策略配置 

可視化規則功能管理頁，可以進行相關事件場景的風險規則配置，分析用戶交易行為，重點

監控。 

事件管理 

多維度風險事件預警管理，批量查詢，明細數據查詢。 

關係圖譜 

根據用戶資訊繪製用戶關係網絡，結合風控引擎，進行用戶關係網絡評估，建立用戶關係網

模型，挖掘風險。 

平臺聯動 

系統根據業務規則自動審核，並可與業務平臺聯動，提供預警，阻斷及推送人工審核等功能。 

系統安全 

最優的 Linux 的系統託管平臺 

我們的服務器網絡始終使用最新最優的軟件和最佳實踐進行保護。 

數據庫自動備份 

平臺的數據庫將以每天一次的頻率進行備份，加密並壓縮為存檔。 

自動建立備份數據副本 

新備份就緒後（數據庫，日誌文件等），會發送給多個地點的其他服務器。 
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內部防火牆機制及定期升級 

防護 DDoS 的攻擊 

我們具備針對分佈式拒絕服務攻擊的自動防護，可以確保交易不會因外界攻擊而停止。 
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